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REVISAO

Esta revisdo tem como objetivo acrescentar, reorganizar, anular e ou modificar procedimentos,
normas, diretrizes e mapeamentos previamente citadas em manuais anteriores com o intuido
de manter os procedimentos atualizados e em acordo com as leis vigentes, alem de ter
fundamental importancia nos aspectos de seguranga da informagdo. Vale citar a observancia
da LEI N2 13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protecdo de Dados — LGPD e a
norma ABNT NBR ISO/IEC 27001:2006 que versa sobre Sistema de Gestdo de Seguranca da
Informacdo (SGSI).

Nos casos em que este documento anule ou modifique quaisquer procedimentos, normas, diretrizes e
mapeamentos previamente publicados sera explicito o documento e item onde se deu a alteracao,
sendo citado o texto original com formatacao itdlica e cor vermelha onde se deu a mudancga, caso
contrario as informagdes contidas neste documento devem ser consideradas complementos,
apéndices e ou suplementos.

Todas as referencias a outras documentacgdes do instituto serdo realizadas utilizando-se da formatacao
negrito, itdlico e sublinhado.
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INTRODUCAO

“Os dados sdo o aspecto mais importante do seu computador.
O hardware do computador pode falhar, os dados podem ser corrompidos, os computadores podem
ser perdidos, roubados ou destruidos.
Vocé pode reinstalar sistemas operacionais e aplicativos, mas seus dados originais podem ser perdidos
para sempre.”

Massachusetts Institute of Technology — MIT

Quando observamos pelo aspecto institucional os dados sao de importancia fundamental para o
funcionamento dos tramites administrativos sua manutencdo, seguranca, integridade sdo fatores
primordiais para o Departamento de informdtica (Tl) do instituto.

Com a constante evolugdo e aprimoramento dos setores técnicos e tecnoldgicos do instituto se
apresenta a necessidade de aprimoramento das documentagdes.

As informagdes apresentadas nesta documentagdo sdo necessdrias para a manutengao de um
ambiente seguro no nivel técnico e operacional do setor de TI, refletindo assim em um ambiente
seguro para todos os colaboradores do instituto.
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1. CONTRODE DE ACESSO

1.1. USUARIOS E SENHAS - CONTROLE DE ACESSO LOGICO

1.1.1. Cadastro Mapeamento/Manualiza¢io de procedimentos:

1.1.1.1 O cadastramento de usudrios sera realizado pelo departamento de Tl do instituto sempre que
provocado pelo presidente ou chefe de um dos departamentos do instituto, sera respeitado a seguinte
rotina:

1.1.1.2. O solicitante deverad fazer a solicitacdo ao departamento responsavel;

1.1.1.3. O departamento responsavel devera verificar a necessidade de acesso do solicitante, recolher
a documentagdo de cadastro do solicitante apds a verificagdo documental encaminhar para o
departamento de Tl a solicitagdo;

1.1.1.4. O departamento de Tl verificard a elegibilidade do solicitante junto com a politica de
seguranca da informacdo, manuais e diretrizes do instituto;

1.1.1.5. O departamento de Tl devera determinar o tipo, nivel, e autoriza¢des de acesso e criar o
usuario;

1.1.1.6. O departamento de Tl deverd manter o acesso do novo usudrio blogqueado até o solicitante
assinar todos os termos de responsabilidade em vigéncia;

1.1.1.7. O departamento de Tl liberara o usudrio para acesso informando ao solicitante e ao
departamento do solicitante.

1.1.1.8. Fluxograma:

] wm,m.wf;,w.( LIBERAGAD ‘

*(este fluxograma substitui o fluxograma de controle I6gico posteriormente publicado e pode ser
melhor observado em documentagdo anexada publicamente no site do instituto seguindo o seguinte
hiperlink: Tecnologia da Informacdo )
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1.1.2. Niveis de usuario:

1.1.2.1. E responsabilidade do departamento de Tl a atribuigdo de niveis de usuarios no Active Diretory
(AD) e em todos os sistemas utilizados pelo instituto.

1.1.2.2. Os niveis de usudrios sao utilizados para que cada usudrio tenha acesso a apenas aplicacdes e
informacgdes que sejam de estritamente necessdrios para o desenvolvimento de sua fun¢do. Gerando
assim uma camada adicional na Seguranga da Informacao.

1.1.2.3. As informacdes a respeito a acessos e liberacdes em cada nivel de usudrio é de
responsabilidade do departamento de Tl sendo estas informacdes classificadas como CONFIDENCIAL
devendo este manter o controle de forma confidencial visando a manutencao da seguranca da
informagao do instituto.

1.1.2.4. E responsabilidade do Chefe do departamento de Tl e dos responsaveis pela gestdo de acessos
manterem o controle dos niveis de acesso.

1.1.2.5. Os responsaveis pela gestdo de acessos serdo designados pelo chefe do departamento de TI.
1.1.3. Senhas orientagdes gerais:
1.1.3.1. AlteragGes de Senha de usudrio:

Uma das formas de diminuirmos a vulnerabilidade do fator humano dentro do setor de Tl do instituto
é aplicar uma politica de mudancas de senha.

No entanto os usuarios do nivel administrativo e coorporativo ndo deverdo alterar a senha sem prévia
autorizagdo, esta orientagao nao exclui a necessidade de troca de senha com periodicidade visando a
manutencdo de seguranca na senha.

Antes da autorizagdo de mudancga de senha é importante observar se as credenciais ndo sao utilizadas
em outras aplicagdes, uma vez que caso as credenciais sejam utilizadas em outras aplicacdes estas
serdo interrompidas com a mudanga, como podemos observar em exemplos praticos como:

-E-mail corporativo que é utilizado em aplicagées CLOUD como “DRIVE”;

-Credenciais utilizadas para autorizagdo de aplicagdes como rotinas de backup ou autorizagao
administrativa;

-Credencias com funcdo de autorizagdo dentro dos sistemas previdenciarios;
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1.2. UTILIZACAO DA INFRAESTRUTURA DE TECNOLOGIA E ACESSO A INFORMACOES - CONTROLE DE
ACESSO FisIco

1.2.1. Complemento ao item 6.6 do manual de informdtica, 2019, volume 1, edig¢do 1,;
Diagrama de controle de acesso fisico Esta¢des de trabalho / Ativos de informacgdo / Servidores

Usuario com acesso

fisico aos servidores do
Acesso ao SiM ACesso a drea restrita a SIM :nisii?ea:; SIM Acesso ao SIM Acesso ao | SIM instituto
instituto? funciondarios na sede do Instituto? Data Center? Rack? = S )

trabalho?
Apos a autenticacio
por credenciais 0 usuario
Credenciais podera ter o acesso a
ativas 7 estagdo com o nivel de
acesso preestabelecido
pelo departamento de T1

*(Este diagrama e pode ser melhor observado em documentac¢do anexada publicamente no site do

instituto seguindo o seguinte hiperlink: Tecnologia da Informacao )

1.2.1.1. Servidores de aplica¢des e dados:

O controle do acesso fisico aos servidores de aplicagdes e dados do instituto se da por diversas
camadas de controle de acesso.

Os servidores se encontram dentro de Racks metalicos que sdo trancados com chaves, os Unicos que
possuem acesso as chaves dos Racks sdo o Presidente do instituto e o Chefe do departamento de TI.

Os Racks se encontram dentro de dreas com acesso controlado denominado Data Center que é um
ambiente fisico com controle de acesso realizado pelo departamento de TI.

O Data Center se encontra dentro a area restrita a funcionarios na sede do Instituto.

O instituto se localiza em ambiente com controle de entrada e saida realizado por meio de funcionario
e monitorado por cameras de seguranca;

1.2.1.2. Ambiente de trabalho:
Todas as estagdes de trabalho conectadas a rede do instituto sé podem ser acessadas através de
autenticacdo de credenciais previamente cadastradas pelo departamento de TI;

1.2.2. Manual de Acesso Fisico - Para o acesso de um usudrio este devera inserir suas credenciais de
usudrio e senha em qualquer dispositivo do ambiente de trabalho do instituto o dispositivo ira
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inicializar com todas as configuragées previamente feitas por este usuario, como podemos observar no
manual a seguir:

(1) O usuario autorizado a utilizagdo de uma estacdo de trabalho devera inicializar a estacao,
verificando se o Nobreak desta encontra-se ligado e acionando o botdao “POWER” da estacao;

(2) Apds a inicializagao do sistema o usuario devera ler com atencao todas as diretrizes e
informacgdes contidas na tela inicial da estacao de trabalho, apds a leitura devera clicar no
botao “OK” como pode ser observado na imagem a baixo, seguindo assim para préxima etapa;

de Informatica Informa:

30 pastas para argy nto definitivo de
s setores ou para

para o seu setor devem ser salvos em SETORES ou na sua pasta particular

rvidor do PREVINIL. Mantenha somente o g pensével. Delete todo

ade de desligar
do.

(3) Ap0s o aceite das diretrizes e informagdes o usuario sera direcionado para tela de LOGIN no
sistema onde devera utilizar suas credenciais para acessar a estagao de trabalho;

Outro usuario

Entrar em: PREVINIL

(4) Ap0s a autenticagdo do usuario ele podera acessar as informacgdes e programas previamente
autorizados pelo departamento de TI;
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2. CLASSIFICACAO DE DADOS

Este item revoga o texto descrito no Manual de Informdtica 2019 Volume 1, Edicdo 1 e na Politica de
sequranca da informacéo — PREVINIL substituindo o item 6.5. CLASSIFICACAO DA INFORMACAO do
Manual de Informdtica 2019 Volume 1, Edicéo 1 e o item 6.5. CLASSIFICACAO DA INFORMACAO da
Politica de seguranga da informagdo — PREVINIL, tendo a finalidade a atualizagdo do texto em
consideracdo a norma ABNT NBR ISO/IEC 27001:2006 que versa sobre Sistema de Gestdo de Seguranca
da Informacdo (SGSI) e a LEI N2 13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protec¢ao de Dados —
LGPD.

Para darmos inicio a classificacdo de dados devemos considerar:

| - Dados — Sao valores atribuidos a algo. Registros soltos, aleatdrios, sem qualquer anadlise ou
estruturacgao.

Il - informacgdo - Sdo dados, processados, que podem ser utilizados para producdo e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato;

Il - documento - unidade de registro de informacodes, qualquer que seja o suporte ou formato;

IV - informacdo pessoal - Informacdo relacionada a pessoa natural identificada ou identificavel,

V - informacdo pessoal sensivel - informacdo pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a sadde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

VI - Ativos de informacédo - Sdo considerados ativos de informac&do os dados e/ou informacgdes tratados
ou ndo que fazem parte de sistemas de informacgdes, podendo ser elas produzidas automaticamente
pelo sistema, importadas de forma manual, importados de forma automatica, ou seja, todos os dados
e informag0es utilizados nos processamentos de sistemas informatizados, tendo como exemplos base
de dados, banco de dados, backups. Assim como os meios de armazenamento, transmissao e
processamento da informacgao.

2.1. TIPOS DE CLASSIFICACOES:

2.1.1. Publico: E uma informagdo do PREVINIL ou de seus clientes com linguagem e formato dedicado a
divulgagdo ao publico em geral, sendo seu carater informativo, comercial ou promocional. E destinada
ao publico externo ou ocorre devido ao cumprimento de legislacdo vigente que exija publicidade da
mesma.

N3o exige controle para acesso, distribuicdo, copia ou devem ser publicos por forca de Lei.

2.1.2. Restrito: Significa que é restrito ao PREVINIL, a um determinado setor, departamento ou
destinatario ndo podendo ser retransmitida para fora da abrangéncia de restricao.

E uma informagdo que nio se tem interesse em divulgar, onde o acesso por parte de individuos
externos ao Instituto é proibido, devendo haver autorizagdo caso necessario. Caso esta informacao
seja acessada indevidamente, podera causar danos a imagem do Orgdo, porém, ndo com a mesma
magnitude de uma informacgao confidencial.
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O controle deve ser feito com acesso via autenticacdo de credenciais, quando nao for possivel, o
acesso devera ser controlado e mantido o registro de quando e quem teve o acesso a informacao.
Por sua natureza Informacgdes pessoais e informacgdes pessoais sensiveis sempre devem ser
classificadas como restritas ou com uma classificacao superior.

2.1.3. Sigiloso: Dados relativos a atividade empresarial de pessoas fisicas ou juridicas de direito privado
obtidas por drgdos ou entidades distritais no exercicio de atividade de controle, regulacdo e supervisao
da atividade econbmica cuja divulgacdo possa representar vantagem competitiva a outros agentes,
Informacgdes protegidas por alguma legislacdo de sigilo. Por exemplo: sigilo bancario, fiscal, comercial e
segredo de justica.

E uma informac3o critica para os negdcios do PREVINIL ou de seus Patrocinadores/Segurados. A
divulgacdo ndo autorizada dessa informacdo pode causar impactos de ordem financeira, de imagem,
operacional ou, ainda, san¢des administrativas, civis e criminais ao PREVINIL ou aos seus
Patrocinadores/Segurados.

Classificados como SIGILOSO nunca devem ser distribuidos, publicados, replicados. Seu controle deve
ser realizado por verificacdo de credenciais preferencialmente devera ser confeccionados em um
documento Unico mitigando assim o risco quanto a segurancga.

2.1.4. Confidencial: Deve ter o controle de acesso totalmente restrito a quem tem pela funcdo
desempenhada necessidade ao acesso. Dados, informacgdes, documentos, ativos de informagdo com
potencial risco de seguranca para o instituto.

Ativos de informacdo devem impreterivelmente ser classificadas como confidencial.

REFERENCIAS
LEI N° 8.159, DE 8 DE JANEIRO DE 1991.
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ABNT NBR ISO/IEC 27001:2006

Responsavel pela elabora¢do do documento
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